Willibrod NANAN ATONLIO

MANAGER, CHEF DE PROJET
SECURITE DES SYSTEMES D’INFORMATION

CERTIFICATIONS & FORMATION

2019: ISO/CEI 27001:2013 Provisional Auditor/Lead Auditor by LSTI

2019: ISC?CCSP (Certified Cloud Security Professional) - Id 481439

2019: ISC2 CISSP (Certified Information Systems Security Professional) - Id 481439

2017 : Formation ISO/IEC 27005 Risk Manager

2017 : ISO/CEI 27032 Lead Cybersecurity Manager PECB - CSLMN1014624-2017-06

2016: ISO/CEI 27001 Lead Implementer PECB - 1SL11014624-2019-09

2014: PCI Awareness - Connaissances de base de la norme PCI DSS

2012: Master Sécurité des Systémes d’Information, Université de Technologie de Troyes (UTT)

2012: Ingénieur en Systémes d’Information et Télécommunications, spécialité Intégration Réseaux, (UTT)

COMPETENCES SECURITE

v Gouvernance Sécurité v' IS0 2700x v PKI & Cryptographie
v Développement sécurisé v SMSI et son implémentation v Analyse et gestion des risques
v" GDPR v Audit SMSI v" Gestion des Identités

EXPERIENCES & ACTIONS PROFESSIONNELLES

Depuis Sept. 2018 : Consultant Sénior Sécurité, Indépendant
Sept. 2018 - Aujourd’hui : Manager Sécurité IT, Cognizant Horizon Financial Services
Mise en conformité dans le cadre du Plan d’Assurance Sécurité (SAP Compliance)
Chef des projets cryptographie, gestion des logs, gestion de la sécurité des réseaux et des communications
» Réalisation d’analyses d’écarts (gap analysis) et traitement des écarts constatés
> Rédaction de guides et procédures, déclinaison des directives émises par le client
» Fourniture d’indicateurs pour le suivi de 'avancement
Cryptographie :
*  Guide de bonne mise en ceuvre du chiffrement (choix des protocoles et des algorithmes)
=  Gestion des clés et des certificats
Gestion des logs :
= Identification des évenements d’intérét
= Génération, collecte et stockage sécurisés
= Corrélation et gestion des alertes (SIEM)
Sécurité des réseaux et des communications :
= Sécurité des endpoints
*  Gestion des codes malveillants
=  Gestion des vulnérabilités et du changement
=  Gestion de la sécurité des réseaux et des communications, internes et externes
Projet RPA (Robotic Process Automation)
= Sécurisation du déploiement d'une solution d’automatisation des processus, basée sur Blue Prism
Mise en conformité SWIFT CSP (Customer Security Program)
= Audit pour identification du niveau de conformité par rapport au référentiel SWIFT
= Identification des acteurs et validation d’un plan d’actions
=  Suivi de I'implémentation du plan d’actions et auto-déclaration
Gestion des acceés distants
= Conception et mise en ceuvre d’'un workflow de gestion des droits d’acces distants
= Revue des acces existants, afin de les intégrer au nouveau workflow



Oct. 2015 — Aoiit 2018 : Advanced Consultant Engineer, ALTRAN Technologies
Mars 2016 - Aout 2018 : mission d’Expert Sécurité, BNP Paribas, CIB Corporate Banking
En tant qu’officier sécurité référent pour deux grands domaines des métiers Financing Solutions :
= Responsable de la mise en ceuvre et accompagnement des métiers dans la prise en compte de la sécurité dans les
projets
= Participation a la déclinaison locale de la Politique Sécurité du Groupe
= Participation au projet de gestion de la sécurité des données dans des environnements hors Production
= Accompagnement du métier lors d’audits de I'Inspection Générale et pour la remédiation
= Pilotage de tests d'intrusion et accompagnement pour la remédiation
= Réalisation d'une analyse des risques et supervision d’initiatives autour de technologies Blockchain
= Production et présentation d’indicateurs pour les instances de gouvernance
= Evaluation et traitement des exceptions

Oct. 2015 - Mars 2016 : mission d’Architecte Sécurité, Orange France
* Analyses de risques
= Projet de sécurisation des acces clients aux différentes plateformes applicatives de I'opérateur
= Etude et validation des demandes d’ouverture de flux
= DParticipation a des comités d’étude et validation des dérogations

Sept. 2012 - Oct. 2015 : Ingénieur Sécurité & Réseaux, BT Global Services
Pour le compte d'un de nos clients, leader mondial en production et fourniture d'électricité :
= Suppléant Manager (depuis Avril 2014) d’une équipe de 7 experts sécurité
- Garant du respect du SLA
- Supervision de l’activité des collaborateurs
- Participation au comité de validation des dossiers d’architectures techniques
= Pilotage d’audits, du cadrage a la restitution/accompagnement pour la réalisation du plan d’actions
= Evaluation de la sécurité de solutions applicatives, et son amélioration a travers des recommandations
= Validation des guides de sécurisation des produits utilisés au sein du Groupe
= Instruction des écarts constatés a la Politique de Sécurité des Systemes d'Information du Groupe

Fév. 2012 - Juil. 2012 : Consultant Sécurité, BNP Paribas, Sécurité Globale Groupe

*  Analyse de conformité des demandes d’ouverture de flux réseaux
- Etude au cas par cas par rapport a la Politique de Sécurité du SI du Groupe
- Alerter en cas de non respect des normes et standards
- Gestion des cas de dérogation, au travers d’analyse de risques

= Gestion des demandes de droits étendus
- Accompagnement du groupe dans la validation des droits d"habilitations étendues
- Rappel des risques de sécurité, des exigences de sécurité et PSSI

Sept. 2008 — Oct. 2009 : Data Service Engineer, HUAWEI Technologies CO., LTD.
= Déploiement d’une nouvelle architecture de cloisonnement du réseau et paramétrage de firewalls
=  Gestion des acces a la plateforme de SMS (messages courts - “Textos’), par des fournisseurs de services tiers
»= Logetarchivage des opérations réalisées sur le réseau, a des fins de tragabilité
= Assistance MOA, projet de déploiement d'un systeme centralisé et temps réel de facturation
*  Formations dispensées au client
= Respect du SLA

COMPLEMENT

* Frangais & Yemba : langues maternelles, anglais : BULATS 72% (niveau CEF/ALTE: B2/3)
=  PSC1-SST (Prévention et Secours Civiques niveau 1 — Sauveteur Secouriste du Travail)
= Sport : nanbudo, jogging, randonnée



